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Die folganden Angaben omd den vom Anmelder eingereichten Unterlagen entnommen 

Prufungsantrag gem. § 44 PatG ist gestellt " 
© Speichermedium 

® c D ! e Erfindung betrifft ein Speichermedium mit einer 
Speicheramheit (7) und einer Authentifizierungseinheit 
(5) mit emem Fingerprintsensor (6). Der Zugriff auf das 
Speichermedium erfolgt uber eine USB-Schnittstelle (2) 
Der Lese- und/oder Schreibzugriff auf den Inhait der Spei- 
chereinheit (7) ist gesperrt und die Sperre nur durch die 
Authentifiz.erung eines Benutzers uber den Fingerprint- 
sensor (6) aufhebbar. 
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Beschreibung 

[0001] Die Erfindung betrifft ein Speichermedium, das 
insbesondere zum mobilen Einsatz geeignet ist 
[0002] Mobile Speichermedien sind in einer groBen Viel- 5 
zahl bekannt. Fiir kleine Datenmengen.sind beispielsweise 
Disketten ublich. Bei groBeren Datenmengen werden oft- 
mals die sogenannten ZEP-Datentrager der Firma Iomega 
oder Wecbselplatten verwendet AuBerdem sind Flash-Spei- - 
cher im Einsatz. Neben Problemen wie kleiner Speicherka- 10 
pazitat (Disketten) oder der Erfordemis eines speziellen 
Laufwerks (ZIP-Datentrager) ist oftmals der Schutz vor ei- 
nem unberechtigten Zugriff unbefriedigend. Zwar besteht 
die Moglichkeit, die Inhalte der oben genannten Speicher- 
medien durch ein PaBwort zu schUtzen, allerdings ist dieser 15 
Schutz in der Regel mit verhaltnismaBig kleinem Aufwand 
Uberwindbar. 

[0003] Aufgabe der Erfindung ist es daher, ein Speicher- 
medium anzugeben, das einen verbesserten Schutz vor un- 
berechtigtem Zugriff bietet. 20 
[0004] Diese Aufgabe wird durch ein Speichermedium 
mit einef Speichereinheit, einer USB-Schnittstelle zum Zu- 
griff auf den Inhalt der Speichereinheit und einer Authentifi- 
zierungseinheit mit einem Fingerprintsensor zur Authentifi- 
zierung eines Benutzers gelost, wobei der Lese- und/oder 25 
Schreibzugriff auf den Speicherinhalt gesperrt ist und die 
Sperre durch die Authentifizierung eines Benutzers iiber den 
Fingerprintsensor aufhebbar ist. 

[0005] Die Aufgabe wird auBerdem durch ein Speicher- 
medium gelost mit einer Speichereinheit, einer USB- 30 
Schnittstelle zum Zugriff auf den Inhalt der Speichereinheit 
und einer Authentifizierungseinheit mit einem Fingerprint- 
sensor zur Authentifizierung eines Benutzers, wobei Daten 
in der Speichereinheit verschliisselt ablegbar sind und zur 
Entschliisselung die Authentifizierung des Benutzers iiber 35 
den Fingerprintsensor erforderlich ist. 
[0006] In dem erfindungsgemaBen Speichermedium abge- 
legte Daten konnen also auf zweierlei Weise geschiitzt wer- 
den. Zum einen ist es moglich, eiafach den Lese- und/oder 
Schreibzugriff so lange zu verhindem, bis ein berechtigter 40 
Benutzer authentifiziert ist. Andererseits ist es auch mog- 
lich, die Daten zu verschliisseln und eine Entschliisselung 
nur nach Authentifizierung eines berechtigten Benutzers zu- 
zulassen. Zur Erzielung eines besonders guten Schutzes 
konnen beide Schutzkonzepte kombiniert werden. 45 
[0007] Im erstgenannten Fall wird also nur der gesperrte 
Zugriff freigegeben, Auf regularem Weg ist es daher nicht 
mehr moglich, an die gespeicherten Daten zu gelangen. 
Durch Eingriff in das Speichermedium selber bleibt aber die 
Moglichkeit, unberechtigterweise Kenntnis von den gespei- 50 
cherten Daten zu erhalten. In der zweitgenannten Moglich- 
keit ist dies auch verhindert, da die Daten selber verschliis- 
selt abgelegt werden. Allerdings ist sowohl beim Schreiben 
als auch beim Lesen eine Verschliisseiung der Daten not- 
wendig, was die Zugriffsgeschwindigkeit verlangsamt. 55 
[0008] Besonders vorteilhaft ist die Ausgestaltung der 
Schnittstelle nach dem USB-Standard. Dadurch ist es mog- 
lich, das Speichermedium bei laufendem Betrieb eines 
Computersystems an dieses anzuschlieBen beziehungsweise 
von diesem zu trennen. Das Speichermedium wird dann bei 60 
Verwendung eines geeigneten Betriebssystems automatisch 
erkannt und steht beispielsweise als zusatzliches Laufwerk 
zur Verfiigung, 

[0009] Bei der Identifizierung des Speichermediums er- 
folgt dann eine automatische Abfrage der Zugriffsrechte. 65 
Nach der Authentifizierung des Benutzers durch Autlegen 
des Fingers auf den Fingerprintsensor kann der Zugriff auf 
den Inhalt des Speichermediums erfolgen. 
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[0010] Die Erfindung wird nachfolgend anhand eines 
Ausfuhrungsbeispieles nSher erlautert Es zeigt: 
[00U] Fig. 1 den schematischen Aufbau eines erfindungs- 
gemaBen Speichermediums und 

[0012] Fig. 2 eine dreidimensionale Darstellung eines er- 
findungsgemaBen Speichermediums. 
[0013] In Fig. 1 ist ein erfindungsgemaBes Speicherme- 
dium 1 als Blockschaltbild dargestellt, Ober eine USB- 
Schnittstelle 2 wird das Speichermedium an ein beliebiges 
anderes Gerat mit USB-Schnittstelle angeschlossen. \bn 
dort aus erfolgt der Zugriff auf das Speichermedium. Bei- 
spielsweise sollen Daten aus dem Speichermedium ausgele- 
sen werden. Eine solche Leseanfrage wird zunachst an eine 
Zugriffsuberwachungseinheit 4 geleiteL Falls der Zugriff 
auf eine Speichereinheit bereits bei einem fruheren Lese- 
oder Schreibvorgang freigegeben wurde, kann sofort auf die 
Speichereinheit 7 zugegriffen werden. 
[0014] Falls es sich aber um den ersten Zugriff handelt, 
wird der Zugriff auf den Speicherinhalt so lange verweigert, 
bis iiber eine Authentifizierungseinheit 5 mit einem Finger- 
printsensor 6 ermittelt wurde, ob eine Berechtigung vorliegt 
Dazu ist die Zugriffsuberwachungseinheit 4 mit der Authen- 
tifizierungseinheit 5 verbunden. Der Benutzer legt seinen 
Finger auf den Fingerprintsensor 6 auf, so daB der Fingerab- 
druck gelesen werden kann. AnschlieBend ahalysiert die 
Authentifizierungseinheit 5 den Fingerabdruck undidentifi- 
ziert charakteristische linien, sogenannte Minutien. In der 
Regel geniigen zwanzig bis dreiBig Minutien, um eine zu- 
veriassige Erkennung zu gewahrleisten. Die Minutien wer- 
den mit in einem Speicher der Authentifizierungseinheit 5 
abgelegten Benutzerdaten verglichen. Wenn die Prufung er- 
gibt, daB der Benutzer zum Zugriff auf das Speichermedium 
berechu'gt ist, wird ein dies anzeigendes Signal an die Zu- 
griffsuberwachungseinheit 4 zuruckgegeben. 
[0015] Um eine moglichst kleine Bauform zu erreichen 
ist, es auch moglich, statt eines Fingerprintsensors 6, der den 
gesamten Fingerabdruck lesen kann, einen Streifensensor zu 
verwenden. In diesem Fall wurde der Finger nicht aufgelegt 
werden, sondem muBte uber den Streifensensor bewegt wer- 
den. 

[0016] Nach Freigabe des Zugriffs durch die Zugriffs- 
uberwachungseinheit 4 kann nun beliebig auf den Speicher- 
inhalt uber die USB-Schnittstelle 2 zugegriffen werden. Zu- 
satzlich konnen fur verschiedene Benutzer verschiedene Zu- 
griffsrechte vergeben werden, beispielsweise nur ein Lese- 
zugriff oder nur ein Schreibzugriff oder nur ein Zugriff auf 
bestimmte Speicherbereiche. 

[0017] Wenn das Speichermedium so ausgestaltet ist, daB 
die Daten verschlusselt in der Speichereinheit 7 abgelegt 
sind, Ubernimmt die Zugriffsuberwachungseinheit 4 eben- 
falls die Funktion des Ver- und Entschliisselns. Die Zugriffs- 
iiberwachungseinheit 4 ist in Fig. 1 als separates Block dar- 
gestellt. Sie kann naturlich ebenso als Teil der Authentifizie- 
rungseinheit 5 realisiert werden. 

[0018] In der Fig. 2 ist das Speichermedium, dessen Funk- 
tion anhand der Fig. 1 beschrieben wurde, als Gerat darge- 
stellt. Das Gerat ist im wesentlichen quaderformig. An einer 
Stimflache 12 ist ein Stecker 11 der USB-Schnittstelle 2 dar- 
gestellt. Auf einer Seitenflache 13 ist der Fingerprintsensor 
6 angeordnet An dem steckerseitigen Ende der Seitenflache 
13 ist eine Abschragung als Griffflache 14 vorgesehen. Da- 
durch kann das Speichermedium gut aus einem USB-Ge- 
genstecker wieder herausgezogen werden. 
[0019] Zur Benutzung eines erfindungsgemaBen Spei- 
chermediums wird das Speichermedium an die USB- 
Schnittstelle eines beliebigen Gerates angeschlossen. Wenn 
dies eia Computer ist mit einem den USB-Standard unter- 
stutzenden Betriebssystem, so wird das Speichermedium 
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automatisch als zusatzliches Laufwerk erkannt. Der Zugriff 
erfolgt dann wie auf ein normales Festplattenlaufwerk oder 
beispielsweise auf erne Diskette. 

Bezugszeichenliste 5 



1 Speichermedium 

2 USB-Schnittstelle 

4 ZugriffsQberwachungseinheit 

5 Authentifizierungseinheit 

6 Fingerprintsensor 

7 Speichereinheit 
UUSB-Stecker 

12 Stirnflache 

13 Seitenflache 
14Griffflache 
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Patentanspriiche 

1. Speichermedium mit 20 
einer Speichereinheit (7), 

einer USB-Schnittstelle (2) zum Zugriff auf den Inhalt 
der Speichereinheit (7) und 

einer Authentifizierungseinheit (5) mit einem Finger- 
printsensor (6) zur Authentifizierung eines Benutzers, 25 
wobei der Lese- und/oder Schreibzugriff auf die Spei- 
chereinheit (7) gesperrt ist und die Sperre durch die 
Authentifizierong eines Benutzers uber den Finger- 
printsensor (6) aufhebbar ist. 

2. Speichermedium mit 30 
einer Speichereinheit (7), 

einer USB-Schnittstelle (2) zum Zugriff auf den Inhalt 
der Speichereinheit (7) und 

einer Authentifizierungseinheit (5) mit einem Finger- 
printsensor (6) zur Authentifizierung eines Benutzers, 35 
wobei Daten in der Speichereinheit (7) yerschlusselt 
ablegbar sind und zur Entschlusselung die Authentifi- 
zierung des Benutzers erforderlich ist. 

3. Speichermedium nach Anspruch 2, dadurch ge- 
kennzeichnet, daB der Zugriff auf den SchlQssel ge- 40 
sperrt ist und die Sperre durch die Authentifizierung ei- 
nes Benutzers liber den Fingerprintsensor (6) aufheb- 
bar ist. 
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